
Памятка
от действий мошенников

- Помните, называя конфиденциальную информацию Ваших банковских 
карт неизвестным лицам, Вы подвергаете себя риску стать жертвой мошенников!

Звонок с номера 900, номера телефона похожего на абонентский номер Вашего 
банка, либо иного другого - «Здравствуйте! Вас беспокоит Финансовый контроль 
(служба безопасности и т.п.) Главного управления по банковским обслуживаниям...» 
Как правило, так может начинаться разговор мошенников, пытающихся под видом 
защиты Вашего банковского счёта от несанкционированного снятия денег 
неизвестными лицами совершить преступление! А вежливое обращение к абоненту по 
имени и отчеству отметают все сомнения. Вы почти уверены, что с Вами разговаривает 
компетентный сотрудник, владеющий исключительной информацией.

Всё чаще и чаще граждане стали сталкиваться с таким видом преступлений. Первая 
реакция неосведомлённого человека -  испуг, что сейчас Вы потеряете деньги. Поэтому 
многие готовы сделать всё, что будет диктовать на том конце трубки «специалист по 
защите, якобы Ваших интересов».

Мошенник (либо мошенница) может произнести: «Чтобы приостановить 
незаконную сделку и заблокировать действия по Вашим картам (счетам), назовите 
номера имеющихся у  Вас банковских карт, срок их действия, код безопасности на 
обороте карты и пароли, пришедшие СМС -  уведомлении», - предлагает мошенник. 
Причём Вас могут заботливо предупредить не называть пришедшие пароли и вообще 
информацию о телефонном звонке банковским работникам и третьим лицам.

Кроме того, в последнее время участились случаи, когда мошенники, с помощью 
специальных компьютерных программ, меняют свои абонентские номера на номера 
телефонов силовых ведомств (МВД, ФСБ, Прокуратуры и т.д.). При поступлении 
входящего вызова у абонента определяется номер, например, ГУ МВД России по 
Свердловской области. И мошенник, в этом случае, может представиться следователем, 
сотрудником полиции, прокуратуры и т.п. Поэтому, даже, если собеседник 
представляется Вам сотрудником полиции или иных силовых ведомств, ни в коем 
случае не сообщайте свои персональные данные, и данные Ваших банковских карт.

Как только Вы исполните все, указанные добродетелями, инструкции, тот час же 
произойдёт списание с Ваших счетов! Помните, что настоящие специалисты банка 
никогда не будут интересоваться реквизитами Вашего счёта (карты), а в случае 
возникновения проблемных вопросов пригласят Вас в отделение банка!

Вариаций выманить у Вас личные данные множество. Каждый раз мошенники 
придумывают всё новые и новые аргументы -  Например, выигрыш в лотерею, 
начисление бонусов, которые можно перевести в деньги, начисление компенсаций от 
пенсионного фонда, той или иной социальной выплаты, предложение о вложении денег 
в ту или иную брокерскую компанию.
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ТЕЛЕФОННЫЕ МОШЕННИКИ

ОСТОРОЖНО:
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ
Мошенники-продавцы 
просят перечислить 
деньги за товар, 
который впоследствии 
жертва не получает.

ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ
Мошенники звонят жертве от лица 
близкого человека или от представите
ля власти и выманивают деньги.

М а м а , я  п о п а л  
в а в а р и ю !

ОБЪЯВЛЕНИЕ О ПОКУПКЕ
Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и 
(или) смс-код якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счета.

Мошенник пользуется чужой стра
ничкой в социальной сети в Интер
нете, и под видом друга (родствен
ника) просит перечислить ему 
деньги или сообщить данные Ва
шей карты якобы для перечисле
ния Вам денег под различными 
предлогами.

СООБЩЕНИЯ 
ОТ ДРУЗЕЙ
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БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫИГРЫША 
(компенсации за потерянный вклад)

Мошенники сообщают о выигрыше 
приза, возможности получения компен
сации за потерянный вклад в «финан
совую пирамиду» и т.п. Жертве можно 
забрать его, заплатив налог или плату 
якобы «за сохранность денег».

ВИРУС В ТЕЛЕФОНЕ
Мошенники запускают вирус в теле
фон, предлагая пройти по «зараженной 
ссылке» (в том числе и от имени 
друзей). С помощью вируса получают 
доступ к банковской карте, привязан
ной к телефону. Установите антивирус 
и не проходите по сомнительным 
ссылкам.



Требование 
перевести 

определённую 
сумму на ука
занный номер, 
используется 
обращение 

«мама», друг», 
«сынок» и т.п..

Якобы, за 
нарушение 
договора с 
оператором 

Вашей 
мобильной 

связи

Штрафные 
санкции и 

угроза Просят вернуть 
деньги, а потом 
дополнительно 
снимают сумму 

по чеку.
Услуга, якобы, 
позволяющая 

получить 
доступ к SMS и 

звонкам

НАИБОЛЕЕ РАСПРОСТРАНЁННЫЕ СХЕМЫ 
ТЕЛЕФОННОГО МОШЕННИЧЕСТВА

номера

Обман
по

телефону
Требование 
выкупа или 

взятки за осво
бождение из 

отделения 
полиции знако

мого или 
родственника.

Телефонный
номер-

грабитель»
Платный номер, 
за один звонок 
на который со 

счёта списыва
ется денежная 

сумма.

Выигрыш в 
лотерее, 

которую, якобы, 
проводит ради

останция или 
оператор связи

В а с  просят п р и о б 
р ести  карты  

эк сп р есс-оп л аты  
и со о б щ и ть  коды, 

л и б о  п ер ев е ст и  
крупную сум м у на 
св ой  счёт, а  лотом  
в вести  с п е ц и а л ь 

ный код.

ПОМНИТЕ! Чтобы не стать жертвой4  
телефонных мошенников

■■отметьте в телефонной книжке мобильного телефона 
номера всех родственников, друзей и знакомых;

■мне реагируйте на SMS без подписи с незнакомых номеров; 
■«осторожно относитесь к звонкам с незнакомых номеров.

Если Вы сомневаетесь, что звонивший - действительно ваш друг 
или родственник, постарайтесь перезвонить на его 
мобильный телефон. Если телефон отключен, поста
райтесь связаться с его коллегами, друзьями или 
близкими для уточнения информации.

у  Будьте бд ительны и внимательны! ... сиреной
ТЕЛЕФОН ДЕЖУРНОЙ ЧАСТИ МО МВД РОССИИ "СЫСЕРТСИШ" 8-343-74-6-83-81 
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Простой код 
от

оператора
связи

Предложение 
услуги -  

достаточно 
ввести код, 
который на 
самом деле 
заблокирует 

Вашу sim-карту

Ошибочный 
пепевод гпелств

другого
человека.


