
Осторожно мошеншмки
Памятка как не стать жертвой мошенников 

По факту хищения денежных средств с банковских карт:

-  зачастую мошенники используют абонентские номера начинающиеся 
на такие цифры как +7495 или +7499, при ответе мошенники представляются 
сотрудниками банка или службы безопасности банка, могут обратиться к 
Вам по Ф.И.О., а так же назвать номер вашей банковской карты, пояснив тем 
что у Вас пытаются похитить денежные средства, и подтверждают данную 
информацию тем, что вам придет смс-сообщение от банка в котором у Вас 
имеется банковский счет. В данном случае не нужно разговаривать с 
неизвестными, так как они используют грамотную речь и парируют тем, что 
у Вас похитят денежные средства. Не нужно сообщать неизвестным Ваши 
персональные данные, данные Вашей банковской карты, а также следовать 
каким-либо указаниям неизвестных (называть код из приходящего смс- 
сообщения, скачивать программы удаленного доступа такие как 
"TeamViewer", "AnyDesk", «AirDroid», «AirMore» и др.) Еще раз повторяю, 
что не ружно говорить с неизвестными, и следовать их указаниям,прекратите 
звонок и проверьте информацию позвонив на горячую линию вашего банка, 
такой как 900 - ПАО "Сбербанк России", 88005500770 "Почта банк" и др. 
Контактную информацию и номера горячих линий банков можно найти в 
сети «Интернете».

По факту обмана & социальных сетях а также на сайтах продаж:

-  в данном случае если Вам написали со страницы в социальной сети 
такой как "Вконтакте", "Одноклассники", "Инстаграм" от имени вашего 
знакомого или друга сообщение с просьбой одолжения денежных средств. 
Также мошенники создают фотографию банковской карты от имени того чью 
страницу они взломали, тем самым пытаются подтвердить подлинность 
своей просьбы. Проверьте данную информацию (осуществив звонок вашему 
знакомому или другу перед тем как переведете денежные средства) так как 
страницу Вашего друга или знакомого могли взломать мошенники. Также 
проверяйте информацию когда совершаете покупки на страницах в 
социальных сетях, интернет магазинах и сайтах продаж,до того как 
произведете полную оплату товара убедитесь в том что вам его доставят и 
что товар существует, для этого в сети «Интернет» проверьте подлинность 
существования данного магазина, подлинность указанных абонентских



номеров и банковских карт. Все это бесплатно и существует в сети 
«Интернет». Если Вам отправили фотографию паспорта с целью 
подтверждения продажи или покупки какого-либо товара его также можно 
проверить в сети «Интернет», где существует сайт проверки серии и номера 
паспорта, проверьте и убедитесь в его подлинности. Также мошенники 
создают зеркальные сайты, изменяя или добавляя какой-либо символ и если у 
Вас появились сомнения в подлинности данного сайта обратитесь в службу 
технической проверки данного сайта.Убедитесь в том, что продавец и товар 
действительно существуют, перед тем как произведете полную или 
частичную оплату товара. Если вы выставили объявление о продаже какого- 
либо товара и вам тут же позвонили с целью приобретения вашего товара, 
убедитесь в подлинности данного покупателя перед тем как следовать его 
указаниям (перейти по ссылке и ввести полные данные вашей банковской 
карты).

Информируйте о данных способах своих знакомых и близких.

По всем фактам и подозрениям о мошенничестве немедленно 
обращайтесь в полицию по телефонам "102" или "112".
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